Antivirus Kaspersky -
Procedura di
rimozione dai
sistemi Windows 11

GUIDA PASSO PASSO PER L'UTENTE ALLA RIMOZIONE DELLA
SUITE KASPERSKY
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Generalita

La seguente guida e utile per la rimozione in autonomia da parte dell’'utente di ogni componente della suite
antivirus Kaspersky fornita dall’Universita degli Studi di Bari.

E rivolta ai possessori dei Sistemi Operativi Windows 11. Con alcuni adattamenti pud perd essere utile

anche agli utilizzatori di altre versioni del Sistema Operativo.

Procedura
In caso di difficolta, fare riferimento alla pagina delle FAQ — Disinstallazione suite Kaspersky.

1. Apertura pannello Programmi e Funzionalita
a. Aprire il Pannello di Controllo cercando “pannello” nel menu start di Windows

L pannel|o|

Tutti App Documenti Web  Altro

Corrispor denza migliore

E Pannello di controllo

App
Cerca scuola e nel web

pannello - Vedi i risultati scolastici e

nel web
Suggerimenti di Universita degli Studi di Eari

Impostazioni (2)

b. Selezionare Programmi nel Pannello di Controllo

r| Programmi ]

Disinstalla un programma

c. Selezionare “Programmi e funzionalita” nel pannello Programmi

Dr Programmi e funzionalita
Disinstalla un programma Attiva o disattiva funzionalita di Windows

Visualizza aggicrnamenti installati Esegui programmi creati per versioni precedenti di Windows
Come installare un programma
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d. Filtrare I'’elenco dei programmi con la parola “Kaspersky” nel pannello “Programmi e funzionalita

EF Kaspersky - Prograrnmi e funzionalita - O

kS v o EF! <« Prog.. » Programeni & funzionalits w &} Kaspersk}{

Pagina iniziale Pannello di

controllo Disinstalla o modifica programma

Per medificare un programma selezionarlo dall'elence, guindi fare clic su

Visualizza aggiornamenti Disinstalla, Cambia o Ripristina.

installati

®y Attivazione o disattivazione
delle funzionalita Windows

Organizza

-

Mome Autore
[E Kaspersky Endpoint Security for Windowes A0 Kaspersky Lab
I{ Kaspersky Security Center Network Sgent Kaspersky

2. Rimozione del software Kaspersky
Bisogna sempre rimuovere prima il Kaspersky Security Endpoint (I'antivirus) e dopo il Kaspersky Network
Agent (I'agent).

In presenza di pil versioni:

- rimuovere prima la versione server e successivamente la versione client
- rimuovere prima la versione pil vecchia e poi quella piu recente

Rimozione di Kaspersky Endpoint Protection (tutte le versioni)
Le seguenti immagini sono prese da un sistema Windows 11 con Kaspersky Endpoint Security 11.7 e
possono differire lievemente su versioni differenti dell’antivirus.

a. Selezionare il software Kaspersky Endpoint Protection (iniziare dalla versione pil vecchia) e cliccare
su Cambia (per trovare I'elenco delle applicazioni Kaspersky installate seguire le indicazioni al
paragrafo Apertura pannello Programmi e Funzionalita)

Disinstalla o modifica programma

Per modificare un programma selezienarlo dall'elen
Disinstalla, Cambia o Ripristina.

Organizza = | Carnbia

Maome

[kg Kaspersky Endpoint Security for Windows
i{ Kaspersky securty Lenter Metwark Agent




b. Cliccare su Rimuovi

"M Kaspersky Endpoint Security for Windows —

Modifica, ripristino o rimozione dell'applicazione

ezionare 'operazione che si desidera eseguire.

Modifica
Azione non consentitgAa un criterio di amministrazione di gruppo

Rimuoyi
Rimuove Kaspersky Endpaoint Security For Windows dal computer.

— @ 2021 A Kaspersky Lab

annulla

c. Abilitare tutte le opzioni disponibili e cliccare su Avanti

" Kaspersky Endpoint Security for Windows —

Salvataggio degli oggetti in corso

Selezionare gli oggetti da salvar

| E possibile rimuovere completamente i dati dell'applicazione o salvarne alcuni. Gli oggetti salvati

possono essere utilizzati in seguito dall'Installazione guidata.

B oati di attivazions
B il di backup

B 1fnpostazioni di funzionamento dell'applicazione

B Archivi

ale delle chiavi di criptagagio

i@ 2021 /D Kaspersky Lab

annulla




d. Cliccare su Rimuovi

"M Kaspersky Endpoint Security for Windows — *

Inizio disinstallazione

Zonfermare di essere pronki a rimuovere tutte le funzionalica,

| Rimuovere bt componenti dellapplicazione dal computer?
Attenzione! Durante linstallazione, la rimozione o la modifica dell'applicazione, & possibile che

| le connessioni di rete o Internet vengano inkerrokte & che vengano visualizzate notifiche del
sistema operativa,

@ 2021 AT Kaspersky Lab

< Indigtro annulla

|
e. |l Sistema avvia la rimozione e dopo poco si presenta la finestra Controllo dell’account utente, cliccare
su Si
-
=
Controllo dell’'account utente
Vuoi consentire a questa app di apportare
modifiche al dispositivo?
b d




f. 1l Sistema prosegue la rimozione fino a presentare la finestra di termine disinstallazione (il titolo e
fuorviante), cliccare su Fine

"M Kaspersky Endpoint Security for Windos —

Installazione guidata applicazione terminata.

Applicazione modificata, ripriskinata o rimossa
carrettamente,

Attenzione! Per completare ['operazione & necessario
N riawin,

g. Riavviare il sistema

Rimozione di Kaspersky Network Agent (network agent)

A Il Network Agent deve essere 'ultimo software Kaspersky rimosso.

a. Selezionare il software Kaspersky Security Center Network Agent e cliccare su
Disinstalla (per trovare I'elenco delle applicazioni Kaspersky installate seguire le
indicazioni al paragrafo Apertura pannello Programmi e Funzionalita)

Disinstalla o modifica programma

Per modificare un programma selezicnarle dall'e
Disinstalla, Cambia o Ripristina.

Organizza + | Disinstalla

Fay
Marme

I{ Kaspersky Security Center Metwark Sgent




b. Cliccare su Si nella finestra Controllo dell’account utente

Controllo dell'account utente

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

w |

|- |

c. Cliccare su Next

T Kaspersky Security Center Network Agent — >

Kaspersky

Security Center Welcome to the Kaspersky Security

Center Network Agent Uninstallation
Wizard

i= Wizard will remove Kaspersky Security Center Mebwork,
ANent, ou are advised to quit all applications before running
thisNizard, To continue, click Mext,

< Back Mext = Cancel




d. Cliccare su Remove

(T8 Kaspersky Security Center Metwork Sgent

Click. Remove to remove Kaspersky Security Center Metwork Agent From your device,
Click. Back, if wou wank to review or change any of wour installation settings, Click Cancel
ko exit the Setup \Wizard,

< Back Remove Cancel

e. |l Sistema prosegue la rimozione fino a presentare la finestra di termine, cliccare su
Finish

| TH Kaspersky Security Center Metuwork Agent - X

Kaspersky
Security Center

Kaspersky Security Center Network
Agent Uninstallation Wizard has finished

Kaspersky Security Center Metwork Agent has been
uccessFully removed,

Click Finish to close the Uninstallation YWizard,

< Back Cancel

b

f. Riawvviare il sistema

3. Protezione dopo la rimozione

Verifica della funzionalita Windows Defender



a) Cliccare sulla freccia verso I'alto presente nell’angolo in basso a destra dello schermo (vicino all’ora di

sistema) e successivamente sull’icona di Windows Defender

!} Se si dovessero verificare problemi nell’apertura dell’app Windows Defender, seguire la

procedura al paragrafo Ripristino di Windows Defender

0919
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b) Cliccare su “Protezione da virus e minacce”

Sicurezza in breve

Guarda cosa accade con la sicurezza e lintegrita del
dispositivo ed esequi le azioni necessarie.

('t )

Protezione da virus e Protezione account
minal:l:e MNessuna azione necessaria.
Messuna azione necessaria.

\ J

0

Controllo delle app e del Sicurezza dispositivi
browser Visualizza lo stato e gastisci le
L'impostazione per bloccare le funzionalita di sicurezza

app potenzialmente indesiderate dell’hardware.

& disattivata. Il dispaositivo
potrebbe essere vulnerabile.

Attiva

3

Protezione firewall e della
rete
Messuna azione necessaria.

<

Prestazioni e integrita del
dispositivo
MNessuna azione Necessaria.




c) Cliccare su “Aggiornamenti della protezione da virus e minacce”

O Protezione da virus e minacce

Protezione del dispositivo da minacce.

¥ Minacce correnti

Messuna minaccia corrente.
Ultima analisi: Non disponibile

Analisi veloce

Opzioni di analisi
Minacce consentite

Cronologia della protezione

“s Impostazioni di Protgzione da virus e minacce

MNessuna azione necessaria.

Gestisci impostazioni

[S Aggiornamenti della protezione da virus e minacce]

L'intelligence sulla sicurezza e aggiornata.

Ultimo aggiornamento: 17/03,/2022 10:39

Aggiornamenti della protezione

Protezione ransomware

Messuna azione necessaria.

Gestisci protezione ransomware

10




d) Cliccare su “Verifica disponibilita aggiornamenti”

< Aggiornamenti della protezione

Visualizza informazioni sulla versione di intelligence sullaficurezza e

verifica la disponibilita di aggiornamenti.

Intelligence sulla sicurezza

Microsoft Defender Antivirus usa l'intelligence sfilla sicurezza per rilevare
le minacce. || download dell'intelligence piu refente per proteggere il
dispositivo dalle nuove minacce viene eseguyfo automaticamente. Puoi
anche verificare manualmente la disponibilfa di aggiornamenti.

Versione intelligence sulla sicurezza: 1.364.146.0
Data di creazione della versione: 17/0342022 04:01
Ultimo aggiornamento: 17/03/2022 1§39

[ Verifica disponibilita aggiornamenti ]

e) Attendere I'aggiornamento della protezione

< Aggiornamenti della protezione

Visualizza informazioni sulla versione di intelligence sulla sicurezza
verifica la disponibilita di aggiornamenti.

Intelligence sulla sicurezza

Microsoft Defender Antivirus usa l'intelligence sulla sicurgzza per rilevare
le minacce. Il download dell'intelligence piu recente pey/proteggere il
dispositivo dalle nuove minacce viene esequito automfticamente. Puoi
anche verificare manualmente la disponibilita di aggfornamenti.

Versione intelligence sulla sicurezza: 1.361.462.0
Data di creazione della versione: 22/03/2022 03:32
Ultimo aggiornamento: 22/03/2022 09:21

& Agagiornamento completato.

Verifica disponibilita aggiornamenti

11



f)

Cliccare su “Opzioni di analisi”

O Protezione da virus e minacce

Protezione del dispositivo da minacce.

Y9 Minacce correnti

Messuna minaccia corrente.
Ultima analisi: Non disporybi

Analisi veloce

Opzioni di analisi

Minacce consentite

Cronologia della protezione

“ Impostazioni di Protezione da virus e minacce

Messuna azione necessaria.

Gestisci impostazioni

<= Aggiornamenti della protezione da virus e minacce

L'intelligence sulla sicurezza € aggiornata.

Ultimo aggiornamento: 22/03/2022 09:21

Aggiornamenti della protezione

Protezione ransomware

Messuna azione necessaria.

Gestisci protezione ransomware

12




g) Selezionare “Analisi completa” e successivamente cliccare su “Avvia analisi”

Opzioni di analisi

Esegui un'analisi dalle opzioni gsponibili in questa pagina.

Messuna minaccia corren
Ultima analisi: Non dispgnibile

Minacce consentite

Cronologia della prftezione

Confrolla le cartelle nel sistema in cui in genere vengono individuate
inacce.

o Analisi completa

Controlla tutti i file e tutti i programmi in esecuzione sul disco rigido.
L'analisi puo richiedere piu di un'ora.
) Analisi personalizzata

Scegliere i file e i percorsi che si desidera controllare.

) Analisi di Microsoft Defender Offline

Alcuni software dannosi possono essere particolarmente difficili da
rimuovere dal dispositivo. Microsoft Defender Offline puo aiutare a
individuarli e rimuoverli usando definizioni delle minacce aggiornate.
Il dispositivo verra riavviato e I'operazione richiedera circa 15 minuti.

4

(et |
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h) Attendere il termine della scansione

Opzioni di analisi

Esegui un'analisi dalle opzioni disponibili in questa pgfina.

Messuna minaccia corrente.

Ultima analisi: 23/03/2022 10:03 (analisi veloce)
0 minacce rilevate.

Durata analisi 31 secondi

38926 file analizzati.

Minacce consentite

Cronologia della protezione

o Analisi veloce
Controlla le cartelle nel sistema in cui in genere vengono individuate
le minacce.

() Analisi completa
Controlla tutti i file e tutti | programmi in esecuzione sul disco rigido.
L'analisi puo richiedere piu di un'ora.

O Analisi personalizzata

Scegliere i file e i percorsi che si desidera controllare.

O Analisi di Microsoft Defender Offline

Alcuni software dannosi possono essere particolarmente difficili da
rimuovere dal dispositivo. Microsoft Defender Offline pud aiutare a
individuarli e rimuoverli usando definizioni delle minacce aggiornate.
Il dispositivo verra riavviato e I'operazione richiedera circa 15 minuti.

Awvvia anzalisi

Ripristino di Windows Defender
Questa procedura va eseguita solo si verificano problemi nell’apertura di Windows Defender all’inizio della
procedura Verifica della funzionalita Windows Defender.

14



a) Aprire I'applicazione Powershell con diritti di Amministrazione, per fare questo:
Aprire lo strumento Ricerca;
Digitare powershell nella casella di ricerca;
Se non ¢ gia selezionata, selezionare I'app Windows PowerShell;
Selezionare “Esegui come amministratore”.

£ | powershell

Tutti Zpp Documenti Web  Altro v

Corrispor ienza migliore

Windows PowerShell >
2 S

Windows PowerShe

App
Windows PowerShell ISE

Windows PowerShell (x86) Apri

Windows PowerShell ISE (x86) Esegui come amministratore
Apri percorso file
Impostazioni
Aggiungi a Start
oL Impostazioni sviluppatore

Aggiungi alla barra delle applicazioni
PowerShell ShE BE

i Consenti I'esecuzione di script
PowerShell locali senza firma

Cerca scuola e nel web

powershell - Vedi i risultati scolastici e

nel web




b) Cliccare su Si nella finestra Controllo dell’account utente
F

Controllo dell’account utente

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

indows PowerShell

Autore verficato: Microsoft Windows

Maostra altri

[ [~ ]

- |

c) Digitare o incollare il comando “Get-AppxPackage Microsoft.SecHealthUl -AllUsers | Reset-
AppxPackage” senza virgolette e premere Invio

Windows Pou hell
Copyright Microsoft Corporation. Tuttl 1 diritti riserwvati.

Installa la versione pill recente di FowerShell per nuowe funzionalitad e miglioramentil. https:

Get-AppxPackage Microsoft.SecHealthUI | Reset-AppxPackage

d) Ripetere la procedura del paragrafo Verifica della funzionalita Windows Defender

16




